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CYBER INSURANCE: 
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I n  2 0 2 1 ,  t h e  F B I  r e c e i v e d  a b o u t  8 5 0 , 0 0 0  r e p o r t s  o f  c y b e r c r i m e  w i t h  l o s s e s 

s u r p a s s i n g  t h e  $ 6 . 9  b i l l i o n  m a r k  i n  t h e  U n i t e d  S t a t e s  a l o n e .  G l o b a l l y ,  l o s s e s  i n  2 0 2 1 

w e r e  a b o u t  $ 6  t r i l l i o n ,  a n d  t h i s  n u m b e r  i s  e s t i m a t e d  t o  g r o w  t o  $ 7  t r i l l i o n  i n  2 0 2 2 . 

W i t h  c y b e r  t h r e a t s  a n d  l o s s e s  s u r g i n g  y e a r  o v e r  y e a r ,  i t  i s  n o  w o n d e r  w h y  m o r e 

b u s i n e s s e s  a r e  t u r n i n g  t o  c y b e r  i n s u r a n c e  f o r  f i n a n c i a l  p r o t e c t i o n  f r o m  t h e s e 

e v e n t s .

B u t  b u y e r ,  b e w a r e :  a l l  c y b e r  p o l i c i e s  a r e  n o t  c r e a t e d  e q u a l .  H a v i n g  t h e  w r o n g  t y p e 

o f  c o v e r a g e  f o r  y o u r  n e e d s  c a n  p r o v i d e  a  f a l s e  s e n s e  o f  s e c u r i t y  t h a t  c o u l d  l e a v e 

y o u r  o r g a n i z a t i o n  i n  a  s t a t e  o f  f i n a n c i a l  r u i n  i f  y o u  b e c o m e  t h e  v i c t i m  o f  a 

c y b e r a t t a c k .  T h e r e  i s  n o  s t a n d a r d  c y b e r  i n s u r a n c e  p o l i c y ,  w h i c h  i s  w h y  y o u  a n d  y o u r 

b r o k e r  n e e d  t o  d i l i g e n t l y  a s s e s s  y o u r  c y b e r  r i s k  a n d  r e v i e w  y o u r  e x i s t i n g  p o l i c y . 

U n d e r s t a n d i n g  h o w  y o u r  c y b e r  c o v e r a g e  a l i g n s  w i t h  y o u r  r i s k  p r o f i l e  a n d  f i n a n c e s 

a l l o w s  y o u  t o  m a k e  n e c e s s a r y  a d j u s t m e n t s  s o  y o u  d o  n o t  e n d  u p  o n  t h e  w r o n g  s i d e 

o f  i n s u r a n c e  i n  t h e  e v e n t  o f  a  l o s s .

I f  y o u  a r e  i n  t h e  m a r k e t  f o r  c y b e r  i n s u r a n c e  o r  s e e k i n g  t o  u p d a t e  y o u r  e x i s t i n g 

c o v e r a g e ,  a s k i n g  t h e  f o l l o w i n g  q u e s t i o n s  c a n  h e l p  y o u  a v o i d  s o m e  o f  t h e  c o m m o n 

p i t f a l l s :

The Devil is in the Details: Beware

of Potential Cyber Coverage Pitfalls
Know what your cyber policy covers and

how it works when you need to use it

Y O U  M A K E  A  L O T  O F  I N V E S T M E N T S  I N  Y O U R  B U S I N E S S .
B U T  C Y B E R  C O V E R A G E  C O U L D  B E  O N E  O F  T H E  M O S T  I M P O R T A N T .

https://www.aarp.org/money/scams-fraud/info-2022/fbi-internet-crime-report.html
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
https://cybersecurityventures.com/boardroom-cybersecurity-report/


C y b e r s e c u r i t y  i s  c o m p l e x ,  a n d  s o  i s  f i n d i n g  c y b e r  c o v e r a g e  t h a t  a l i g n s  w i t h  y o u r 


c o m p a n y ’ s  u n i q u e  d i g i t a l  r i s k .  Y o u r  c y b e r s e c u r i t y  I T  l e a d e r s ,  t h e  f i n a n c e 


d e p a r t m e n t ,  l e g a l  e x p e r t s ,  a n d  c o m p a n y  l e a d e r s  a l l  n e e d  t o  c o n t i n u o u s l y 


c o m m u n i c a t e  a n d  b e  o n  t h e  s a m e  p a g e  a b o u t  w h a t  y o u r  c y b e r  r i s k  a m o u n t s  t o 


a n d  t h e  f i n a n c i a l  e x p o s u r e  i t  c r e a t e s  s o  y o u  c a n  b u i l d  s t r a t e g i e s  t o  m i t i g a t e  t h i s 


r i s k .

D e t e r m i n e  w h o  w i l l  b e  i n  c h a r g e  o f  b u y i n g  a n d  s e l e c t i n g  c y b e r  i n s u r a n c e ,  a n d 


w h o s e  j o b  i t  i s  t o  f i l e  a  c l a i m  i n  t h e  e v e n t  o f  a  d a t a  b r e a c h .  A l i g n i n g  i n t e r n a l 


s t a k e h o l d e r s  a n d  e s t a b l i s h i n g  a c c o u n t a b i l i t y  h e l p s  e n s u r e  t h a t  y o u r  b u s i n e s s  i s 


m a n a g i n g  a n d  m i t i g a t i n g  c y b e r  r i s k .  I t  i s  a l s o  i m p o r t a n t  t o  c o n s i d e r  w h o  w i l l  b e 


i n v o l v e d  i n  t h e  e v e n t  o f  a  c l a i m  o r  c y b e r  i n c i d e n t .  T i m e  i s  o f  t h e  e s s e n c e  a t  t h e 


t i m e  o f  a n  i n c i d e n t  a n d  k n o w i n g  w h o  n e e d s  t o  b e  i n  t h e  r o o m  i s  a  c r i t i c a l  p a r t  o f 


a n y  i n c i d e n t  r e s p o n s e  p l a n n i n g .  C a r r i e r s  l o o k  f a v o r a b l y  u p o n  i n s u r e d s  w i t h  a 


c u l t u r e  o f  c y b e r s e c u r i t y ,  a s  p r e p a r e d n e s s  m i n i m i z e s  t h e  p r o b a b i l i t y  o f  a  l o s s .

T h o u g h  t h i s  q u e s t i o n  m i g h t  s e e m  l i k e  a  n o  b r a i n e r ,  b u s i n e s s e s  o f t e n  a s s u m e 


t h a t  t h e i r  e x i s t i n g  b u s i n e s s  c o n t i n u i t y  p o l i c y  o r  p r o p e r t y  d a m a g e  p o l i c y  w i l l 


c o v e r  a  c y b e r  i n c i d e n t .  T h i s  i s  a  d a n g e r o u s  a s s u m p t i o n  t o  m a k e  b e c a u s e  t h i s 


t y p e  o f  p o l i c y  m i g h t  n o t  c o v e r  c y b e r  e v e n t s ,  w h i c h  w o u l d  l e a v e  y o u  f i n a n c i a l l y 


l i a b l e  s h o u l d  y o u r  o r g a n i z a t i o n  e x p e r i e n c e  a  b r e a c h .  T h e  c o s t  o f  r e m e d i a t i o n 


e f f o r t s  a n d  l e g a l  b a t t l e s  q u i c k l y  a d d  u p  a n d  c o u l d  d e t r i m e n t a l l y  i m p a c t  y o u r 


b u s i n e s s ,  s o  m u c h  s o  t h a t  y o u  m i g h t  n o t  b e  a b l e  t o  r e c o v e r .

 

A d d i t i o n a l l y ,  s o m e t i m e s  i n t e r n a l  c o m m u n i c a t i o n  a t  c o m p a n i e s  i s  n o t  o p t i m a l . 


S t a k e h o l d e r s  m i g h t  n o t  b e  a w a r e  o f  t h e  p o l i c i e s  t h a t  a r e  i n  p l a c e ,  w h i c h  i s  w h y 


y o u  n e e d  r e v i e w  w h e t h e r  o r  n o t  y o u  h a v e  c y b e r  c o v e r a g e .  

D O  W E  H A V E  C Y B E R  C O V E R A G E  A N D / O R  D O  O U R  C U R R E N T 

I N S U R A N C E  P O L I C I E S  C O V E R  A  C Y B E R  I N C I D E N T ?

W H I C H  I N T E R N A L  S T A K E H O L D E R S  D O  W E  N E E D  T O 

I N C L U D E  I N  T H E  C O N V E R S A T I O N ?

https://www.ahtins.com/https:/baldwinriskpartners.com/cyber-security-awareness-month-part-1-when-is-the-last-time-you-quantified-your-cyber-risk/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
https://www.ahtins.com/https:/baldwinriskpartners.com/cyber-security-awareness-month-part-1-when-is-the-last-time-you-quantified-your-cyber-risk/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf


E m p l o y e e  a w a r e n e s s  t r a i n i n g s  a n d  p h i s h i n g  s i m u l a t i o n s

M u l t i - F a c t o r  A u t h e n t i c a t i o n  ( M F A )  f o r  a l l  u s e r s

P a s s w o r d  m a n a g e r  u t i l i z e d  a c r o s s  y o u r  u s e r  b a s e

F r e q u e n t  a n d  r e p l i c a t e d  b a c k - u p s

B a c k - u p  t e s t i n g

A  p r i n c i p l e  o f  l e a s t  p r i v i l e g e  p o l i c y

U s e  a  V i r t u a l  P r i v a t e  N e t w o r k  ( V P N )  

S e c u r e  R e m o t e  D e s k t o p  P r o t o c o l  ( R D P )

E n c r y p t e d  b a c k u p s

R e m o v a l  o f  e n d - o f - l i f e  ( E O L )  a n d  e n d - o f - s e r v i c e  l i f e  ( E O S L )  d e v i c e s  a n d 


s o f t w a r e

E n d p o i n t  d e t e c t i o n  &  r e s p o n s e  ( E D R )  s o l u t i o n  t o  m o n i t o r  a n d  s t o p  s u s p i c i o u s 


a c t i v i t y

E n a b l e  a n d  a n a l y z e  l o g s  f o r  y o u r  d e v i c e s  a n d  d i g i t a l  l a n d s c a p e  

P a t c h  m a n a g e m e n t  p r o g r a m

C o n t i n u a l l y  t e s t e d  i n c i d e n t  r e s p o n s e  p l a n

O v e r  t i m e ,  c y b e r  c a r r i e r s  h a v e  i n c r e a s e d  t h e  p r e r e q u i s i t e s  i n s u r e d s  n e e d  t o  m e e t 


t o  o b t a i n  c o v e r a g e .  W h e n  y o u  a p p l y  f o r  c o v e r a g e ,  y o u  w i l l  n e e d  t o  a n s w e r  t h e 


c a r r i e r ’ s  q u e s t i o n n a i r e  s o  t h a t  t h e y  k n o w  t h e  t e c h n o l o g y  y o u r  c o m p a n y  u s e s ,  t h e 


c y b e r s e c u r i t y  m e a s u r e s  y o u  h a v e  i n  p l a c e ,  t h e  c o v e r a g e  y o u  m i g h t  n e e d ,  a n d  t h e 


l i m i t s  t h e y  c a n  o f f e r .

T h o u g h  t h i s  l i s t  i s  n o n  e x h a u s t i v e  a n d  d i f f e r e n t  c y b e r  c a r r i e r s  h a v e  d i f f e r e n t 


r e q u i r e m e n t s  f o r  c o v e r a g e ,  m o s t  o f  t h e m  w i l l  w a n t  t o  s e e  t h a t  y o u  h a v e  t h e s e 


m e a s u r e s  i n  p l a c e  b e f o r e  p r o v i d i n g  c o v e r a g e :

A R E  W E  A B L E  T O  M E E T  T H E  R E Q U I R E M E N T S  F O R  C O V E R A G E ?

W H A T  D O E S  Y O U R  C Y B E R  P O L I C Y  C O V E R ?

T h e  c y b e r  i n s u r a n c e  y o u  p u r c h a s e  s h o u l d  b e  b a s e d  o n  y o u r  i d e n t i f i e d  a r e a s  o f 


r i s k  a n d  m e s h  w i t h  y o u r  o v e r a r c h i n g  c y b e r s e c u r i t y  s t r a t e g y .  H a v i n g  t h e  r i g h t 


p o l i c y  i n  p l a c e  c a n  m a k e  a  h u g e  d i f f e r e n c e  s h o u l d  y o u  e x p e r i e n c e  a  c y b e r a t t a c k . 


A  c y b e r  p o l i c y  t h a t  a l i g n s  w i t h  y o u r  r i s k  p r o v i d e s  s u p p o r t  a n d  r e s o u r c e s  t h a t 


m a k e  i t  e a s i e r  t o  m a n a g e  a  c r i s i s  s o  t h a t  y o u r  b u s i n e s s  c a n  r e c o v e r .  W o r k i n g 


w i t h  a  t r u s t e d  b r o k e r  h e l p s  e n s u r e  t h a t  y o u  h a v e  t h e  r i g h t  c o v e r a g e  a n d  a r e  w e l l 


p r e p a r e d  t o  m a n a g e  a  c y b e r  e v e n t .  



C o m m u n i c a t i n g  w i t h  i m p a c t e d  c u s t o m e r s

C r e d i t  m o n i t o r i n g

F o r e n s i c  a n a l y s i s  t o  i d e n t i f y  t h e  s o u r c e  o f  t h e  a t t a c k

D a t a  r e s t o r a t i o n

P u b l i c  r e l a t i o n s  a n d  r e p u t a t i o n  m a n a g e m e n t  s e r v i c e s

L o s s e s  d u e  t o  r a n s o m w a r e ,  c y b e r  e x t o r t i o n ,  e t c .

E x p e n s e s  f o r  r e m e d i a t i o n  a c t i v i t i e s

L o s s  o f  i n c o m e

O t h e r  r e c o v e r y  a c t i v i t i e s

L e g a l  f e e s

G o v e r n m e n t  p e n a l t i e s  a n d  f i n e s

C o s t  o f  r e s p o n d i n g  t o  r e g u l a t o r y  i n q u i r e s

S e t t l e m e n t s  a n d  j u d g m e n t s  r e l a t e d  t o  t h e  c l a i m

I n  t h e  e v e n t  o f  a  b r e a c h ,  y o u r  b u s i n e s s  m i g h t  r e q u i r e  r e s o u r c e s  a n d  t o o l s  t o

r e s p o n d  t o  t h e  i n c i d e n t  b u t  m a y  a l s o  r e q u i r e  d e f e n s e  i n  t h e  e v e n t  t h a t  t h i r d

p a r t i e s  s u f f e r  a  l o s s .   A  c o m p r e h e n s i v e  c y b e r  i n s u r a n c e  p o l i c y  i n c l u d e s  f i r s t -

p a r t y  c o v e r a g e  a n d  t h i r d - p a r t y  l i a b i l i t y .

S i m i l a r  t o  c o m m e r c i a l  p r o p e r t y  i n s u r a n c e ,  f i r s t - p a r t y  c y b e r  l i a b i l i t y  i n s u r a n c e

h e l p s  p r o t e c t  y o u r  c o m p a n y  b y  r e s p o n d i n g  t o  d a t a  b r e a c h e s  a t  y o u r  o w n

b u s i n e s s .  I f  y o u r  b u s i n e s s  r e l i e s  h e a v i l y  o n  I T  s y s t e m s  t o  o p e r a t e  a n d  s t o r e s

s e n s i t i v e  d a t a ,  s u c h  a s  c r e d i t  c a r d  i n f o r m a t i o n  a n d  p e r s o n a l  i n f o r m a t i o n ,  y o u

n e e d  t h i s  c o v e r a g e .

F i r s t - p a r t y  l i a b i l i t y  c a n  c o v e r  t h e  c o s t s  o f :

I f  a  c l i e n t  s h a r e s  i t s  s e n s i t i v e  d a t a  w i t h  y o u r  b u s i n e s s ,  t h e y  e x p e c t  y o u  t o  k e e p

i t  s a f e .  T h i r d - p a r t y  l i a b i l i t y  c o v e r a g e  i s  d e s i g n e d  t o  p r o v i d e  f i n a n c i a l  p r o t e c t i o n

f o r  y o u r  b u s i n e s s  i f  y o u  f a i l  t o  p r e v e n t  a  d a t a  b r e a c h  a t  a  c l i e n t ’ s  b u s i n e s s .

M u c h  l i k e  p r o f e s s i o n a l  l i a b i l i t y  i n s u r a n c e ,  i t  c a n  p r o v i d e  p r o t e c t i o n  i f  a n o t h e r

c o m p a n y  s u e s  y o u  f o r  c o m p r o m i s i n g  t h e i r  d a t a  a n d  c a u s i n g  l o s s e s  o r  d a m a g e s  t o

t h a t  c o m p a n y .  

T h i r d - p a r t y  c o v e r a g e  c a n  h e l p  p a y  f o r :



C o n s u m e r  p r o t e c t i o n  a c t s

W a r  a n d  t e r r o r i s m

C o n t r a c t u a l  l i a b i l i t y

E l e c t r i c a l  o r  m e c h a n i c a l  f a i l u r e

I n f r a s t r u c t u r e  b r e a c h e s  o r  f a i l u r e s

V o l u n t a r y  s h u t d o w n  c o v e r a g e

R e g u l a t o r y  f i n e  l i m i t a t i o n s

L o s s  a t  a n  a s s o c i a t e d  c o m p a n y  n o t  e x p l i c i t l y  l i s t e d  i n  p o l i c y

Y o u  d o  n o t  w a n t  t o  e n d  u p  i n  a  p o s i t i o n  w h e r e  y o u  a s s u m e d  y o u r  i n s u r a n c e

w o u l d  c o v e r  t h e  c o s t s  o f  a n  i n c i d e n t  o n l y  t o  l e a r n  t h a t  i t  i s  e x c l u d e d  i n  y o u r

p o l i c y  a n d  t h a t  y o u  w i l l  h a v e  t o  p a y  t o  r e m e d i a t e  t h e  b r e a c h .  P o l i c y  w o r d i n g s

a n d  d e f i n i t i o n s  a r e  i n c o n s i s t e n t ,  w i t h  s o m e  p o l i c i e s  c l e a r l y  s t a t i n g  i n c l u s i o n s  a n d

e x c l u s i o n s ,  a n d  o t h e r s  n o t  b e i n g  v e r y  e x p l i c i t  i n  w h a t  t h e y  d o  a n d  d o  n o t  c o v e r .  

T h o u g h  y o u  m i g h t  b e  a b l e  t o  p u r c h a s e  a n  e n d o r s e m e n t  t h a t  c o u l d  p r o v i d e
c o v e r a g e ,  m a n y  c a r r i e r s  e x c l u d e  o r  s e v e r e l y  l i m i t  c o v e r a g e  f o r  t h e  f o l l o w i n g
e v e n t s :

A R E  T H E R E  C O V E R A G E  E X C L U S I O N S  W E  N E E D  T O  B E  A W A R E 

O F ?

A l w a y s  r e m e m b e r  t h a t  e v e n  t h o u g h  f i r s t  a n d  t h i r d - p a r t y  l i a b i l i t y  c o v e r a g e  c a n 


c o v e r  t h e s e  c o s t s ,  y o u  n e e d  t o  c a r e f u l l y  r e v i e w  t h e  d e t a i l s  o f  y o u r  c o v e r a g e  t o 


k n o w  w h a t  e x a c t l y  y o u r  p o l i c y  c o v e r s .  C y b e r  p o l i c i e s  a r e  n o t  s t a n d a r d i z e d ,  s o 


t h e  c o v e r a g e  f o r  e v e n t s  c a n  v a r y  g r e a t l y  a c r o s s  c a r r i e r s .  W h e n  y o u  r e v i e w  a r e a s 


o f  c o v e r a g e ,  z e r o  i n  o n  e x c l u s i o n s  t h a t  c o u l d  i n c r e a s e  y o u r  l i a b i l i t y  i n  t h e  e v e n t 


o f  a  l o s s .  



Y o u  a s s u m e  t h a t  a  s t a n d a r d  b u s i n e s s  l o s s  p o l i c y  w i l l  c o v e r  a  c y b e r  l o s s

T h e  b a s e  r e t e n t i o n  i s  h i g h ,  a n d  a  l o s s  i s  n o t  c o v e r e d  i f  i t  e x c e e d s  t h a t  m o u n t

Y o u  w a i v e  c o v e r a g e  f o r  d i r e c t  d a m a g e s  o r  i n c i d e n t a l  d a m a g e s

Y o u  c h o o s e  c o v e r a g e  l i m i t s  t h a t  a r e  t o o  l o w  f o r  y o u r  r i s k

T o  a v o i d  c o v e r a g e  g a p s ,  y o u  n e e d  t o  q u a n t i f y  y o u r  c y b e r s e c u r i t y  r i s k . 


Q u a n t i f y i n g  y o u r  r i s k  h e l p s  y o u  d e t e r m i n e  w h a t  y o u  n e e d  t o  d o  t o  i m p r o v e  y o u r 


c y b e r s e c u r i t y ,  a n d  h o w  t o  b e s t  s t r u c t u r e  a  c y b e r  p o l i c y  f o r  y o u r  s p e c i f i c  r i s k 


p r o f i l e  s o  t h a t  y o u  d o  n o t  o v e r  o r  u n d e r  i n s u r e .  P l a c i n g  a  d o l l a r  a m o u n t  o n  y o u r 


c y b e r  r i s k  i s  c h a l l e n g i n g ,  b u t  y o u r  b r o k e r  c a n  p r o v i d e  r e s o u r c e s  t h a t  c a n  h e l p 


w i t h  t h e  r i s k  q u a n t i f i c a t i o n  p r o c e s s .  

 

C o v e r a g e  g a p s  m a y  o c c u r  i f :  

D O  W E  H A V E  T H E  R I G H T  A M O U N T  O F  C O V E R A G E ?

CYBER INSURANCE: THE UNSUNG INVESTMENT HERO

Read Part 1: Quantifying Cyber Risk & Proving the Value of a
Cyber Insurance Investment

Read Part 2: Understand the ROI of investing in Cyber Insurance

https://baldwinriskpartners.com/cyber-security-awareness-month-part-1-when-is-the-last-time-you-quantified-your-cyber-risk/
https://www.ahtins.com/wp-cohttps:/baldwinriskpartners.com/cyber-security-awareness-month-part-1-when-is-the-last-time-you-quantified-your-cyber-risk/ntent/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
https://www.ahtins.com/wphttps:/baldwinriskpartners.com/cyber-security-awareness-month-part-2-is-it-worth-it-understanding-the-roi-of-cyber-insurance/-content/uploads/2022/10/CRMG_Cyber-Month_Pt2_ROI.pdf


R e v i e w  y o u r  p o l i c y  a t  r e n e w a l  s o  t h a t  y o u  m e e t  a n y  u p d a t e d  r e q u i r e m e n t s .  I f

y o u  h a v e  n o t  c o m p l i e d  w i t h  t h e s e  u p d a t e s ,  a  c a r r i e r  m a y  d e n y  y o u r  c l a i m .  

M o s t  c a r r i e r s  h a v e  a  s p e c i f i c  p a n e l  o f  v e n d o r s  t h a t  m u s t  b e  u t i l i z e d  f o r  a

c l a i m  t o  b e  p a i d  i n  f u l l

K n o w  t h e  r e p o r t i n g  t i m e  r e q u i r e m e n t s  f o r  y o u r  i n s u r e r  a n d  a b i d e  b y  t h e m .

I n f o r m  y o u r  c a r r i e r  a b o u t  a n  i n c i d e n t  a s  s o o n  a s  y o u  c a n  ( w i t h i n  t h e i r

r e p o r t i n g  t i m e  p a r a m e t e r s ) .

B e  a w a r e  o f  t h e  c a r r i e r ’ s  r e p o r t i n g  r e q u i r e m e n t s  f o r  a  c y b e r  i n c i d e n t .

L o o k  a t  h o w  r e s t r i c t i v e  t r i g g e r  l a n g u a g e  w i t h i n  t h e  p o l i c y  i s  a n d  i f  i t  i m p a c t s

h o w  a  c a r r i e r  w i l l  r e s p o n d  t o  y o u r  c l a i m .

D e t e r m i n e  i f  y o u r  p o l i c y  h a s  “ p a y  o n  b e h a l f  o f ”  l a n g u a g e ,  o r  i f  y o u  w i l l  h a v e

t o  c o v e r  t h e  c o s t s  o f  a  b r e a c h  u p f r o n t  b e f o r e  g e t t i n g  a  r e i m b u r s e m e n t .  I f  y o u

h a v e  t o  p a y  f o r  r e m e d i a t i o n  e f f o r t s  w i t h  y o u r  o w n  f u n d s  a n d  w a i t  f o r

r e i m b u r s e m e n t ,  t h i s  c o u l d  b e  e x t r e m e l y  i n c o n v e n i e n t  a n d  h a v e  a  s e v e r e ,

n e g a t i v e  i m p a c t  o n  y o u r  o r g a n i z a t i o n ’ s  b a l a n c e  s h e e t .  “ P a y  o n  b e h a l f  o f ”

l a n g u a g e  d e c r e a s e s  t h e  f i n a n c i a l  i n c o n v e n i e n c e  o f  a  c y b e r  e v e n t .  C y b e r

p o l i c i e s  h a v e  c e r t a i n  c o v e r a g e  p a r t s  t h a t  r e q u i r e  r e i m b u r s e m e n t  t o  t h e

i n s u r e d ,  s u c h  a s  c y b e r  e x t o r t i o n  ( r a n s o m w a r e )  p a y m e n t s .

H e r e  a r e  s o m e  t h i n g s  t o  k e e p  i n  m i n d :  

H O W  D O E S  T H E  C A R R I E R  R E S P O N D  I N  T H E  E V E N T  O F  A 

C L A I M ?

I f  y o u  d o  g e t  h i t  w i t h  a n  a t t a c k  a n d  n e e d  t o  u s e  y o u r  c y b e r  p o l i c y ,  h o w  a  c a r r i e r 


r e s p o n d s  t o  y o u r  c l a i m  i s  e x t r e m e l y  i m p o r t a n t .  Y o u r  c a r r i e r  w i l l  r e q u i r e  y o u  t o

f o l l o w  s p e c i f i c  s t e p s  a n d  m e e t  t h e  c r i t e r i a  i n  y o u r  p o l i c y  p r i o r  t o  p a y i n g  o u t  a 


c l a i m .  Y o u  n e e d  t o  f a m i l i a r i z e  y o u r s e l f  w i t h  y o u r  p o l i c y  b e f o r e  t h e  n e e d  t o  m a k e

a  c l a i m  a r i s e s .  



T h i s  m a t e r i a l  h a s  b e e n  p r e p a r e d  f o r  i n f o r m a t i o n a l  p u r p o s e s  o n l y .  
B R P  G r o u p ,  I n c .  a n d  i t s  a f f i l i a t e s ,  d o  n o t  p r o v i d e  t a x ,  l e g a l  o r  a c c o u n t i n g
a d v i c e .  P l e a s e  c o n s u l t  w i t h  y o u r  o w n  t a x ,  l e g a l  o r  a c c o u n t i n g  p r o f e s s i o n a l s
b e f o r e  e n g a g i n g  i n  a n y  t r a n s a c t i o n .  

C o n t a c t  u s  t o  l e a r n  m o r e  a b o u t  h o w  w e
c a n  h e l p  y o u  g e t  t h e  c o v e r a g e  y o u  n e e d .

F I N D  T H E  R I G H T  C O V E R A G E  I N  A  H A R D E N E D
C Y B E R  I N S U R A N C E  M A R K E T

T h e  d e m a n d  f o r  c y b e r  c o v e r a g e  h a s  g r o w n  f a s t e r  t h a n  m a r k e t  c a p a c i t y ,  w h i c h 

i s  w h y  i t  i s  n o w  h a r d e r  t h a n  e v e r  b e f o r e  t o  f i n d  a n d  p l a c e  c o v e r a g e  t h a t 

m e e t s  a n  o r g a n i z a t i o n ’ s  n e e d s .  W i t h  u n d e r w r i t i n g  s c r u t i n y  a t  a n  a l l - t i m e  h i g h 

a n d  c a r r i e r s  p r o v i d i n g  l e s s  f a v o r a b l e  t e r m s  f o r  c o v e r a g e ,  y o u  n e e d  t o  w o r k 

w i t h  a  t e a m  o f  e x p e r t s  c a p a b l e  o f  n a v i g a t i n g  a  h a r d e n e d  c y b e r  i n s u r a n c e 

m a r k e t .  O u r  t e a m  c a n  h e l p  y o u  u n d e r s t a n d  w h a t  y o u r  c y b e r  p o l i c y  c o v e r s  a n d 

e n h a n c e  i t  f o r  y o u r  u n i q u e  n e e d s  a s  t h e y  c o n t i n u e  t o  e v o l v e .

D O E S  T H E  C Y B E R  C A R R I E R  U N D E R S T A N D  Y O U R  I N D U S T R Y ’ S 

R I S K S ?

T h o u g h  t h e r e  m i g h t  b e  o v e r l a p  i n  c y b e r  r i s k  a c r o s s  i n d u s t r i e s ,  c e r t a i n  l i n e s  o f 


b u s i n e s s  h a v e  p a r t i c u l a r  a r e a s  o f  c y b e r  e x p o s u r e  t h a t  a r e  u n i q u e  t o  t h e i r 


o p e r a t i o n s .  A t  a  b a s e l i n e ,  y o u r  c y b e r  c a r r i e r  n e e d s  t o  f u l l y  c o m p r e h e n d  t h e 


d a n g e r s  t h a t  w i d e - r a n g i n g  c y b e r  t h r e a t s  p o s e  t o  y o u r  e n t e r p r i s e .  I n  a d d i t i o n 


t o  t h i s ,  w o r k  w i t h  a  b r o k e r  t h a t  h a s  e x p e r i e n c e  i n  y o u r  i n d u s t r y .  F o r  e x a m p l e , 


i f  y o u  a r e  a  h e a l t h c a r e  c o m p a n y ,  y o u r  b r o k e r  w i l l  h e l p  t h e  c y b e r  c a r r i e r 


c o m p r e h e n d  t h e  p r i v a c y  a n d  s e c u r i t y  r e q u i r e m e n t s  t h a t  H I P A A  i m p o s e s  o n ,  a s 


w e l l  a s  t h e  p r i v a c y  c o n c e r n s  o f  s h a r i n g ,  p a t i e n t  d a t a .  O r ,  i f  y o u  r u n  a 


m a n u f a c t u r i n g  o p e r a t i o n ,  y o u  w a n t  y o u r  b r o k e r  t o  e n s u r e  t h e  c y b e r  c a r r i e r  h a s 


a  g r a s p  o n  t h e  s u p p l y  c h a i n  c y b e r  e x p o s u r e s  y o u r  b u s i n e s s  f a c e s .  

https://www.capgroupfinancial.com/contact
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